HEE European Digital Competence Certificate
ECCC Europejski Certyfikat Kompetencji Cyfrowych

SYLABUS ECCC

Obszar: Kompetencje Cyfrowe - DIGCOMP (Digital Competences)
Modut: DC M4 Bezpieczenstwo
Poziom:Podstawowy(A)

Wmodule DC M4 Bezpieczenstwo podstawowe kompetencjesaweryfikowane wnastepujacychobszarach tematycznych:

1.

Narzedzia stuzace ochronie.

Ochrona wtasnych urzqdzen, swiadomos¢ zagroZen i niebezpieczeristw online, znajomosé ustawien
bezpieczenstwa.

Ochrona danych osobowych.

Rozumienie warunkéw swiadczenia ustug, aktywna ochrona danych osobowych, szanowanieda- nych
osobowychinnychoséb,ochronaprzedoszustwami,zagrozeniamiiprzemocqonline.

Ochronazdrowiafizycznegoipsychicznegoprzedzagrozeniamiwynikajacymizkorzystaniaztech- nologii
informacyjno-komunikacyjnych (TIK).

Unikanie zagrozen zdrowia wynikajqcych z korzystania z TIK - w wymiarze zdrowia zaréwno fizycz- nego,
jak i psychicznego.

Ochrona $rodowiska.

Swiadomos¢é wplywu TIK na Srodowisko naturalne.

Weryfikacja kompetencji jest realizowana w nastepujacych grupach:

1.
2,
3.

A CK1

A_CK2

Wiedza (W).
Umiejetnosci (U).
Postawa (P).

Zakres weryfikowany przez egzamin ECCC modutu DC M4 (poziom A):

CEL KSZTALCENIA EFEKT KSZTALCENIA wW U P
AEK1 Znazagrozenia, najakienarazonejesturzadzenie v
cyfrowe.
A_EK2 ng, cotojestprogramantywirusowyido czego v
stuzy.
i Potrafi zainstalowac i skonfigurowa¢ program
(4.1) Zdobycie piod- A_EK3 antywirusowy. v
.staW(?vach umie- Potrafi skanowac nosniki danych programem
el ochrony’ antywirusowym oraz podejmowaé decyzje w v
wiasnych urzadzen ~ A_EK4 s . .
chwiliwykryciazagrozenia przez program an-
cyfrowych. tywirusowy.
A_EK5  Wie, czym jest ,mocne” hasto.
Znazagrozeniawynikajacezmozliwoscigdoste-
A_EK6  pudourzadzeniaprzezniepowotaneosobyipo-
trafisie przed nim zabezpieczy¢.
(4.2) Zdobycie pod- Wie, Ze sa krytyczne informacje osobowe, oraz ze
stawowych infor- A_EK7  nie wszystkie danymi, swoimi lub innych oséb, v
macji na temat mozna dzieli¢ sie w sieci.
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CEL KSZTALCENIA EFEKT KSZTALCENIA w U P
ochrony danych Rozumiezagrozeniazwigzanezprébawytudzania
osobowych. A_EK8 danychosobowychpodczaskorzystaniazInter- v
netu.
(4.3) Przyswojenie . . Ci s s o v
. A EK9  Wie, czym jest cyberprzemoc i jak jej unikac.
wiedzy na temat
ACK3  zagrozen .zdr.owot- Wie, ze nowoczesne technologie moga negatyw-
nych wynikajacychz A EK10 nie wplywaé na zdrowie, jezeli s uzywane nie- v
korzystania z TIK. whasciwie.
(4.4) Zdobycie pod-
stawowych umie- Wie jak i stara sie oszczedzaé energie elektryczna
A_CK4  jetnoScizwiazanychz A_EK11 poprzez wilasciwe stosowanie urzadzen cyfro- v
oszczedzaniem wych.
energii.

Oznaczenia podane w nawiasach przy celach ksztatcenia np.: (1.1) stanowig odniesienie do nazwy kompetencji podanej w Zataczniku nr 2: Standard
wymagan dla kompetencji cyfrowych realizowanych w ramach projektow w Pl 10(iii) wytycznych w zakresie realizacji przedsigwzig¢ z udziatem $rodkéw
Europejskiego Funduszu Spotecznego w obszarze edukacji na lata 2014-2020, opublikowanych 2 czerwca 2015 roku przez Ministra Infrastruktury i Rozwoju
(syg. MIiR 2014-2020/19(01)/06/2015).

Umiejetnosci praktyczne, weryfikowane przez egzamin ECCC DC M4, dotycza:

= Stanowiskakomputerowego klasy PC/laptop wyposazonego winterfejs sieciowy WiFiorazzdoste- pem do Internetu o
przepustowosci minimum 2 Mb.

= Systemu operacyjnego Windows (wersja 7 lub nowszy - nadal wspierany przez producenta) lub Li-
nux(jadro3.xlubnowsze)zkontemzuprawnieniamiadministratoradostepnymdlastudenta.

= Programéw: Acrobat Reader, CCleaner, Eraser, Wireshark, SoftPerfect Network Scanner, GIMP.

= Programuantywirusowego pracujgcego w trybie "monitor”, posiadajgcego funkcje heurystyka.

= Pakietu biurowego Libre Office.
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