HEE European Digital Competence Certificate
ECCC Europejski Certyfikat Kompetencji Cyfrowych

SYLABUS ECCC

Obszar: Kompetencje Cyfrowe - DIGCOMP (Digital Competences)
Modut: DC M4 Bezpieczenstwo
Poziom:Sredniozaawansowany(B)

Wmodule DC M4 Bezpieczenstwo podstawowe kompetencjesaweryfikowane wnastepujacychobszarach tematycznych:
1. Narzedzia stuzace ochronie.
Ochrona wtasnych urzqdzen, swiadomos¢ zagroZen i niebezpieczeristw online, znajomosé ustawien
bezpieczenstwa.
2. Ochrona danych osobowych.
Rozumienie warunkéw swiadczenia ustug, aktywna ochrona danych osobowych, szanowanieda- nych
osobowychinnychoséb,ochronaprzedoszustwami,zagrozeniamiiprzemocqonline.

3. Ochronazdrowiafizycznegoipsychicznegoprzedzagrozeniamiwynikajacymizkorzystaniaztech- nologii
informacyjno-komunikacyjnych (TIK).
Unikanie zagrozen zdrowia wynikajqcych z korzystania z TIK - w wymiarze zdrowia zaréwno fizycz- nego,
jak i psychicznego.

4. Ochrona $rodowiska.
Swiadomos¢é wplywu TIK na Srodowisko naturalne.

Weryfikacja kompetencji jest realizowana w nastepujacych grupach:
1.  Wiedza (W).
2. Umiejetnosci (U).
3. Postawa (P).

Zakres weryfikowany przez egzamin ECCC modutu DC M2 (poziom B)

CEL KSZTALCENIA EFEKT KSZTALCENIA w U P

Zna zagrozenia wynikajace z otwierania niepew-
nych stron internetowych i otwierania zataczni-
kow poczty elektronicznej od nieznanych nadaw-
cow oraz korzystania z publicznych urzadzen.

B_EK1

Potrafiobstugiwacprzegladarkewtrybieprywat- v

(4.1) Przyswojenie  B_EK2 nym orazzarzadzac historig przegladanychstron.

wiedzy na temat
znanych sposobéw
dbania o bezpie-
czenstwo urzadzen
cyfrowych oraz B EK4
rozwijanie wta- B
snych.

Potrafi znalez¢, instalowac i konfigurowa¢ dodat- ki v

B_EK3 do przegladarki zwiekszajace bezpieczenstwo.

B_CK1
Umie rozpoznawac potencjalnie niebezpieczne v
strony i wiadomo$ci poczty elektroniczne;.

Wie, czym sg podpisy elektroniczneicertyfikaty v

B_EK5 : ; . 2z
potwierdzajace tozsamos¢.

Wie, jak zabezpieczy¢ w podstawowy sposéb
B_EK6  swoje urzadzenie cyfrowe (komputer, laptop, v
urzadzenie mobilne).
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CEL KSZTALCENIA EFEKT KSZTALCENIA W U P
B_EK7 Potrafi sprawdzi¢ autentyczno$¢ stron interneto- v

wych, np. instytucji finansowych.

(4.2) Nabycie wie-  B_EK8 Wie, jak uchronié sie przed prébg wykradania v

i danych.
dzy o og6lnych
zasadach ochrony Ma $wiadomos$¢ o braku anonimowo$ci w sieci v
B_.CK2  danychosobowych ~BEK9 .
oraz umiejetnosci
zadbania o ochrone Zna aspekty prawne zwigzane z udostepnianiem i
swoja i innych. B_EK10 przetwarzaniemdanychosobowych,wtymtypy v
oswiadczen o udostepnianie danych osobowych.
B_EK11 Swiadomie udostepnia dane osobowe w sieci. v
B_EK12 Wie,jakchronicsieireagowacnacyberprzemoc. v
(4.3) Zdobycie umie-
jetnosci ochrony Rozumie, czymjestuzaleznienie od TIKijakroz- v
. .~ . B_EK13 P
B_CK3  przed zagrozeniami poznac objawy.
wynikajgcymi
k tania z TIK. zeni i i -
z korzystania z BEK14 Zna zagrozenia zwigzane z korzystaniem z urza v

dzen cyfrowych, ergonomii i higieny pracy.

(4.4) Przyswojenie

wiedzy na temat B EK15 Rozumie,jakiwptyw (pozytywnyinegatywny)na v
wptywu TIK na $ro- - Srodowisko naturalne maja urzadzenia cyfrowe.

dowiskonaturalne.

B_CK4

Oznaczenia podane w nawiasach przy celach ksztatcenia np.: (1.1) stanowig odniesienie do nazwy kompetencji podanej w Zataczniku nr 2: Standard
wymagan dla kompetencji cyfrowych realizowanych w ramach projektéw w Pl 10(iii) wytycznych w zakresie realizacji przedsiewzig¢ z udziatem $rodkow
Europejskiego Funduszu Spotecznego w obszarze edukacji na lata 2014-2020, opublikowanych 2 czerwca 2015 roku przez Ministra Infrastruktury i Rozwoju
(syg. MIiR 2014-2020/19(01)/06/2015).

Umiejetnosci praktyczne, weryfikowane przez egzamin ECCC DC M4, dotycza:

= Stanowiskakomputerowego klasy PC/laptop wyposazonego winterfejs sieciowy WiFiorazzdoste- pem do Internetu o
przepustowosci minimum 2 Mb.

= Systemuoperacyjnego Windows (wersja 7 lub nowszy - nadal wspierany przez producenta) lub Li- nux (jgdro 3.x lub
nowsze) zkontem z uprawnieniami administratora dostepnym dla studenta.

= Programéw: Acrobat Reader, CCleaner, Eraser, Wireshark, SoftPerfect Network Scanner, GIMP, OpenVPN.

= Programuantywirusowego pracujacego wtrybie "monitor", posiadajacego funkcje heurystyka.

= Pakietu biurowego Libre Office.

= Przegladarki internetowej pozwalajgca na prace w trybie prywatnym i pozwalajgca na instalacje do- datkéw, takichjak:
WOT, Adblock, Ghostery oraz obstugujacejwtyczki: Flash, Java.
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