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SYLABUS ECCC

Obszar: Kompetencje Cyfrowe — DigComp 2.1
Modut: DC2.1 M4 Bezpieczenstwo

Poziom: Sredniozaawansowa ny (B4) - niezaleznie, zgodnie z whasnymi potrzebami i roz-
wigzujac dobrze zdefiniowane i nierutynowe problemy.

Modut DC2.1 M4 Bezpieczenstwo poziom B4 obejmuje 4 poziom kompetencji ramy DigComp 2.1 w Obszarze
kompetendji 4: Bezpieczenstwo.

Podstawowe kompetencje sa weryfikowane w nastepujacych obszarach tematycznych:

1. Narzedzia stuzgce ochronie.
Ochrona urzqdzeri i tresci cyfrowych oraz rozumienie ryzyka i zagrozeri w srodowisku cyfrowym. Wie-
dza dotyczqca Srodkéw bezpieczeristwa i ochrony oraz naleZyte uwzglednienie wiarygodnosci i pry-
watnosc.

2. Ochrona danych osobowych i prywatnosci.
Ochrona danych osobowych i prywatnosci w srodowisku cyfrowym. Rozumienie, jak uzywac i udostep-
niac dane osobowe zapewniajqc sobie i innym ochrone przed szkodq. Rozumienie, ze w ustugach cy-
frowych stosowana jest ,Polityka prywatnosci’, aby informowac jak dane osobowe sq wykorzystywane.

3. Ochrona zdrowia i dobrostanu.
Unikania zagrozeri zdrowotnych i zagrozeri dla dobrostanu fizycznego oraz psychicznego podczas ko-
rzystania z technologii cyfrowych. Umigjetnosc chronienia siebie i innych przed ewentualnymi zagro-
zeniami w Srodowisku cyfrowym (np. wirtualnym nekaniem). Swiadomos¢ znaczenia technologii cyfro-
wych dla dobrostanu spotecznego [ integracji spotecznej.

4. Ochrona Srodowiska.
Swiadomos¢ wplywu na srodowisko technologii cyfrowych i ich wykorzystywania.

Weryfikacja kompetencji jest realizowana w nastepujacych grupach:
1. Wiedza (W).
2. Umigjetnosci (U).
3. Postawa (P).

Zakres weryfikowany przez egzamin ECCC modutu DC2.1 M2 (poziom B4)

CEL KSZTALCENIA EFEKT KSZTALCENIA w U

Potrafi organizowac sposoby ochrony swoich urzadzen i tresci cy-

DC2.2.1 frowych.

DC2.1_2 Potrafirozroznic ryzyka i zagrozenia w srodowiskach cyfrowych.
(4-2)
Przyswojenie umie- DC2.1_3 Potrafi wybrac srodki bezpieczenstwa i ochrony.
B4_CK1 jetnosci ochrony
urzadzenitrescicy- DC2.1_4
frowych.

Potrafi wyjasni¢ sposoby nalezytego uwzgledniania wiarygodno-
Sci i prywatnosci.

Zna zagrozenia wynikajace z otwierania niepew-

nych stron internetowych i otwierania zatacznikdw v

poczty elektronicznej od nieznanych nadawcow

oraz korzystania z publicznych urzadzen.

B4_EKa
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CEL KSZTALCENIA EFEKT KSZTALCENIA U

Potrafi rozpoznawac potencjalnie niebezpieczne

B4_EK2 strony i wiadomosci poczty elektronicznej. v

Bs EK3 Wie, czym 3 pod.plsy eI’e’ktronlczne i certyfikaty v
potwierdzajgce tozsamosc.
Wie, jak zabezpieczy¢ w podstawowy sposob

B4_EK4  swoje urzadzenie cyfrowe (komputer, laptop, urzg- v
dzenie mobilne).
Potrafi obstugiwad przegladarke w trybie prywat-

Bs_EKs5 ;oI v
nym oraz zarzadzac historia przegladanych stron.

B,_EK6 Potrafi znalez¢, instalowac i konfigurowac dodatki v

do przegladarki zwiekszajace bezpieczenstwo.

Potrafi chronic rézne urzadzenia przed zagroze-
B4_EK7  niami ze $wiata cyfrowego (ztosliwe oprogramowa- v
nie, wirusy itp.)
Ma pozytywne, ale realistyczne podejscie do ko-
Bs_EK8  rzysci i zagrozen zwigzanych z technologiami in- v
ternetowymi.

Potrafi omowic sposoby ochrony swoich danych osobowych i pry-

DC22.5 watnosci w Srodowiskach cyfrowych.

Potrafi omowi¢ sposoby uzytkowania i udostepniania informacji
DC2.1_6 umozliwiajacych identyfikacje osoby jednoczesni chronigc siebie i
innych przez zagrozeniami.

Potrafi wskazad zasady polityki prywatnosci dotyczace sposobow

bC227 przetwarzania danych osobowych w ustugach cyfrowych.

Rozumie warunki korzystania z ustug online (tj.
fakt, ze ustugodawcy moga korzystac z danych v
osobowych, ktére zbierajg o uzytkownikach) i po-
stepuje rozwaznie zgodnie z tg wiedza.

B4_EKg

Rozumie, Ze inni moga zobaczy¢ jego wtasny Slad

B4_ElGo cyfrowy.

(4.2) Wie, jak dziataja sieci VPN oraz potrafi tworzy¢ po-
Opanowanie wiedzy B4_EK11 taczenia miedzy urzadzeniami.

o ochronie danych

osobowych i pry- B4_EK12
watnosci w srodowi-

sku cyfrowym. Zna aspekty prawne zwigzane z udostepnianiem

B4_EKa3 iprzetwarzaniem danych osobowych, w tym typy v
oswiadczen o udostepnianie danych osobowych.

B4_CK2 Wie, jak uchroni¢ sie przed proba wykradania da-

nych osobowych.

Potrafi odrozni¢ ochrone danych od bezpieczen- v

B4_EK14 stwa danych.

Potrafi sprawdzi¢ autentycznosc¢ stron interneto- v

Bs_EKas wych, np. instytucji finansowych.

Ma swiadomosc¢ braku anonimowosci w sieci Inter-

Bs4_EKa6
4-ERL net.

Ma swiadomos¢ wptywu i trwatosci informacji cy-

B4_EKay . . . .
frowych, ktdre zamierza opublikowac.

B4_EK18 Swiadomie udostepnia dane osobowe w sieci.

Dziata w sposob krytyczny podczas wyswietlania o
sobie online informacji.

<N X

B4_EKag
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CEL KSZTALCENIA

B4_CK3

B4_CKg4

(4-3)

Opanowanie umie-
jetnosci ochrony
zdrowia i dobro-
stanu wynikajacych
z korzystania z
technologii cyfro-
wych.

(4-4)

Opanowanie umie-
jetnosci zwigzanych
z ochrona Srodowi-
ska wynikajacych z

korzystania z tech-

nologii cyfrowych.

DC2.12_8

DC2.12_g9

DC2.1_10

B4_EK20

B4_EK21

B4_EK22

DC2.1 11

B4_EK23

B4_EK24

B4_EK2g

EFEKT KSZTALCENIA

wW U P

Potrafi wyjasni¢ sposoby unikania ryzyka | zagrozenia zdrowia w
odniesieniu do dobrostanu fizycznego i psychicznego podczas

uzytkowania technologii cyfrowych.

Potrafi wybraé sposoby ochrony siebie przed mozliwymi zagroze-

niami w srodowiskach cyfrowych.

Potrafi omowi¢ technologie cyfrowe sprzyjajace dobrostanowi

spotecznemu | wigczeniu spotecznemu.

Wie, jak chronic sie i reagowac na cyberprzemoc.

Rozumie zagrozenia zwigzane z korzystaniem z
urzadzen cyfrowych, zasady ergonomii i higieny
pracy i w swoim dziataniu te zagrozenia ogranicza.
Rozumie, czym jest uzaleznienie od technologii
cyfrowych i jak rozpoznawad objawy.

v

v

Potrafi omowi¢ wptyw na srodowisko technologii cyfrowych iich

wykorzystywanie.

Potrafi efektywnie korzysta¢ ze sprzetu cyfro-
wego, a takze oszczedzad czas.

Rozumie, jaki wptyw (pozytywny i negatywny) na
srodowisko naturalne majg urzadzenia cyfrowe.

Zrozumiat, ze srodowisko cyfrowe, przed ktorym
stoimy, moze polepszy¢ lub pogorszy¢ sytuacje -
wszystko zalezy od tego, jak z niego korzystamy i
jakie zasady dla niego znajdziemy.

Umiejetnosci praktyczne, weryfikowane przez egzamin ECCC DC2.1 M4, dotycza:

v

= Stanowiska komputerowego klasy PC/laptop wyposazonego w interfejs sieciowy WiFi oraz z doste-
pem do Internetu o przepustowosci minimum 2 Mb/s.
= Systemu operacyjnego Windows (wersja 7 lub nowszy - nadal wspierany przez producenta) lub Li-

nux (jadro 3.x lub nowsze) z kontem z uprawnieniami administratora dostepnym dla studenta.

= Programow: Acrobat Reader, CCleaner, Eraser, Wireshark, SoftPerfect Network Scanner, GIMP,
OpenVPN.
»  Programu antywirusowego pracujgcego w trybie "monitor", posiadajacego funkcje heurystyka.

= Pakietu biurowego Libre Office.

»  Przegladarki internetowej pozwalajaca na prace w trybie prywatnym i pozwalajaca na instalacje do-

datkow, takich jak: WOT, Adblock, Ghostery oraz obstugujacej wtyczki: Flash, Java.
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