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SYLABUS ECCC

Obszar: Kompetencje Cyfrowe - DigComp 2.1
Modut: DC2.1 M4 Bezpieczenstwo
Poziom: Ekspercki (D8) - najbardziej zaawansowany i specjalistyczny.

Modut DC2.1 M4 Bezpieczerstwo poziom D8 obejmuje 8 poziom kompetencji ramy DigComp 2.1 w Obsza-
rze kompetendji 4: Bezpieczenstwo;

Podstawowe kompetencje sa weryfikowane w nastepujacych obszarach tematycznych:

1. Narzedzia stuzgce ochronie.
Ochrona urzqdzeri i tresci cyfrowych oraz rozumienie ryzyka i zagrozeri w srodowisku cyfrowym. Wie-
dza dotyczqca Srodkéw bezpieczeristwa i ochrony oraz naleZyte uwzglednienie wiarygodnosci i pry-
watnosc.

2. Ochrona danych osobowych i prywatnosci.
Ochrona danych osobowych i prywatnosci w srodowisku cyfrowym. Rozumienie, jak uzywac i udostep-
niac dane osobowe zapewniajqc sobie i innym ochrone przed szkodq. Rozumienie, ze w ustugach cy-
frowych stosowana jest ,Polityka prywatnosci’, aby informowac jak dane osobowe sq wykorzystywane.

3. Ochrona zdrowia i dobrostanu.
Unikania zagrozeri zdrowotnych i zagrozeri dla dobrostanu fizycznego oraz psychicznego podczas ko-
rzystania z technologii cyfrowych. Umigjetnosc¢ chronienia siebie i innych przed ewentualnymi zagro-
zeniami w Srodowisku cyfrowym (np. wirtualnym nekaniem). Swiadomos¢ znaczenia technologii cyfro-
wych dla dobrostanu spotecznego [ integracji spotecznej.

4. Ochrona Srodowiska.
Swiadomos¢ wplywu na srodowisko technologii cyfrowych i ich wykorzystywania.

Weryfikacja kompetencji jest realizowana w nastepujacych grupach:
1. Wiedza (W).
2. Umigjetnosci (U).
3. Postawa (P).

Zakres weryfikowany przez egzamin ECCC modutu DC2.1 M4 (poziom D8)
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(4-2) o Potrafi tworzy¢ rozwigzania ztozonych problemoéw z wieloma po-
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Potrafi tworzy¢ rozwigzania ztozonych problemoéw z wieloma
DC2.1_7 powigzanymi czynnikami ktdre sa zwigzane z ochrong srodowi-
ska przed wptywem technologii cyfrowych i ich uzytkowania.
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g formie cyfrowej w celu uzytkowania przezinne

e osoby.

Umiejetnosci praktyczne, weryfikowane przez egzamin ECCC DC M4, dotycza:

= Stanowiska komputerowego klasy PC/laptop wyposazonego w interfejs sieciowy WiFi oraz z doste-
pem do Internetu o przepustowosci minimum 2 Mb/s.
= Systemu operacyjnego Windows (wersja 7 lub nowszy - nadal wspierany przez producenta) lub Li-

nux (jadro 3.x lub nowsze) z kontem z uprawnieniami administratora dostepnym dla studenta.
»  Programoéw: Acrobat Reader, CCleaner, Eraser, Wireshark, SoftPerfect Network Scanner, GIMP,
OpenVPN, 7z.
= Programu antywirusowego pracujgcego w trybie "monitor", posiadajacego funkcje heurystyka.
= Pakietu biurowego Libre Office.
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»  Przegladarki internetowej pozwalajaca na prace w trybie prywatnym i pozwalajaca na instalacje do-
datkéw, takich jak: WOT, Adblock, Ghostery oraz obstugujacej wtyczki: Flash, Java.

»  Programu typu firewall (akceptowalny jest réwniez domysiny systemowy).

»  Programu szyfrujgcy katalogi i pliki (np. opartego o biblioteke EncFS).
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