HEE European Digital Competence Certificate
ECCC Europejski Certyfikat Kompetencji Cyfrowych

SYLABUS ECCC

Obszar: Kompetencje Cyfrowe - DIGCOMP (Digital Competences)
Modut: DC M4 Bezpieczenstwo
Poziom:Zaawansowany(C)

Wmodule DC M4 Bezpieczenstwo podstawowekompetencjesaweryfikowane wnastepujacychobszarach tematycznych:
1. Narzedzia stuzace ochronie.
Ochrona wtasnych urzqdzen, swiadomos¢ zagroZen i niebezpieczeristw online, znajomosé ustawien
bezpieczenstwa.
2. Ochrona danych osobowych.
Rozumienie warunkéw swiadczenia ustug, aktywna ochrona danych osobowych, szanowanieda- nych
osobowychinnychoséb,ochronaprzedoszustwami,zagrozeniamiiprzemocqonline.

3. Ochronazdrowiafizycznegoipsychicznegoprzedzagrozeniamiwynikajacymizkorzystaniaztech- nologii
informacyjno-komunikacyjnych (TIK).
Unikanie zagrozen zdrowia wynikajqcych z korzystania z TIK - w wymiarze zdrowia zaréwno fizycz- nego,
jak i psychicznego.

4. Ochrona $rodowiska.
Swiadomos¢é wplywu TIK na Srodowisko naturalne.

Weryfikacja kompetencji jest realizowana w nastepujacych grupach:
1.  Wiedza (W).
2. Umiejetnosci (U).
3. Postawa (P).

Zakres weryfikowany przez egzamin ECCC modutu DC M2 (poziom C)

CEL KSZTALCENIA EFEKT KSZTALCENIA W U P

Postrzegazagrozeniazwigzane z korzystaniem z v

C.EK1 publicznych sieci dostepowych, VPN.

Zna typy atakéw, ktorych celem sa urzadzenia
C_EK2 elektroniczne oraz znane sposoby dbania o ich v

(4.1) Zdobycie umie- bezpieczenstwo.
jetno$ci zachowania Potrafi monitorowac stan potgczenia urzadzenia
C_CK1 sieidbaniaobez- C_EK3 cyfrowego z siecig i odpowiednio reagowac na v
pieczefistwo urza- zagrozenie.
dzen.
C_EK4  Wie, czym jest szyfrowanie danych. v

Potrafi kompresowa¢/szyfrowac¢ dane z wykorzy-
C_EK5  staniem zlozonych hasel, w tym rézne lokalizacje v
przechowywania danych.

(4.2) Przyswojenie

Posiada dogtebna wiedze z tematyki danych oso- v
szerokiej wiedzy na

C.CK2 bowych i prywatnosci w online.

C_EK6
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CEL KSZTALCENIA EFEKT KSZTALCENIA w U P
temat spraw zwig- Potrafi podnosi¢ poziom ochrony swojej prywat-
zanych C_EK7  noSci poprzez zmiane domy$lnych ustawien pry- v
z prywatnoscia watno$ci online.

C_CK3

C_CK4

w sieci, gromadze-

nia, wykorzystywa- Potrafi adekwatnie do potrzeb modyfikowac
. > % C_EK8 _ v
niaiudostepniania prawa dostepu dla udostepnionych danych.
danych.
C_EK9  Wie, czym jest uzaleznienie od TIK. v
(4.3) Przyswojenie
wiedzy na temat C EK10 Potrafirozwigzywac problemyzwigzane z uzalez- v
uzaleznien od TIK - nieniem odTIK.
i unikania zagrozen - y -
dl . Potrafi dostosowac stanowisko pracy, aby spet-
a zdrowia. . A
C_EK11 niato podstawowe zasady ergonomii i higieny v
pracy.
(4.4) Zdobycie wie- o Sy . . :
d C_EK12 Wie,jakobliczy¢iobnizy¢koszty uzytkowania v
Zy na temat wpty-
o TIK.
wu TIK na zycie
codzienne, Srodowi- i ; ¢ i ; i
C_EK13 Mawiedze, jak dobra¢ urzadzeniazuzywajace v

sko naturalne. mniej energii, chronigc Srodowisko.

Oznaczenia podane w nawiasach przy celach ksztatcenia np.: (1.1) stanowig odniesienie do nazwy kompetencji podanej w Zataczniku nr 2: Standard
wymagan dla kompetencji cyfrowych realizowanych w ramach projektow w Pl 10(iii) wytycznych w zakresie realizacji przedsigwzig¢ z udziatem $rodkéw
Europejskiego Funduszu Spotecznego w obszarze edukacji na lata 2014-2020, opublikowanych 2 czerwca 2015 roku przez Ministra Infrastruktury i Rozwoju
(syg. MIiR 2014-2020/19(01)/06/2015).

Umiejetno$ci praktyczne, weryfikowane przez egzamin ECCC DC M4, dotycza:

Stanowiskakomputerowegoklasy PC/laptop wyposazonego winterfejs sieciowy WiFiorazzdoste- pem do Internetu o
przepustowosci minimum 2 Mb.

Systemu operacyjnego Windows (wersja 7 lub nowszy - nadal wspierany przez producenta) lub Li-

nux (jadro3.xlubnowsze)zkontemzuprawnieniamiadministratoradostepnymdlastudenta.

Programéw: Acrobat Reader, CCleaner, Eraser, Wireshark, SoftPerfect Network Scanner, GIMP, OpenVPN, 7z.
Programu antywirusowego pracujgcego w trybie "monitor”, posiadajgcego funkcje heurystyka.

Pakietu biurowego Libre Office.

Przegladarki internetowej pozwalajaca na prace w trybie prywatnym i pozwalajaca na instalacje do- datkéw, takich jak:
WOT, Adblock, Ghostery oraz obstugujacej wtyczki: Flash, Java.

Programu typu firewall (akceptowalny jest réwniez domysiny systemowy).

Programu szyfrujacy katalogi i pliki (np. opartego o biblioteke EncFS).
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