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Obszar: Kompetencje Cyfrowe — DigComp 2.2
Modut: DC2.2 M4 Bezpieczenstwo
Poziom: Podstawowy (A2) oraz samodzielnie i z odpowiednim wsparciem w razie potrzeb.

Modut DC2.2 M4 Bezpieczehstwo poziom A2obejmuje 2 poziom kompetencji ramy DigComp 2.2
w Obszarze kompetencji 4: Bezpieczenstwo.

Podstawowe kompetencje sa weryfikowane w nastepujacych obszarach tematycznych:

1. Narzedzia stuzace ochronie.
Ochrona urzqdzen i tresci cyfrowych oraz rozumienie ryzyka i zagrozer w Srodowisku cyfrowym.
Wiedza dotyczqgca srodkdw bezpieczeristwa [ ochrony oraz nalezyte uwzglednienie wiarygodnosci
{ prywatnosci.

2. Ochrona danych osobowych i prywatnosci.
Ochrona danych osobowych i prywatnosci w Srodowisku cyfrowym. Rozumienie, jak uzywac i udo-
stepniac dane osobowe zapewniajqc sobie i innym ochrone przed szkodq. Rozumienie, Zze w ustugach
cyfrowych stosowana jest ,Polityka prywatnosci”, aby informowac jak dane osobowe sq wykorzysty-
wane.

3. Ochrona zdrowia i dobrostanu.
Unikania zagrozen zdrowotnych i zagrozen dla dobrostanu fizycznego oraz psychicznego podczas
korzystania z technologii cyfrowych. Umiejetnosc chronienia siebie i innych przed ewentualnymi za-
grozeniami w srodowisku cyfrowym (np. wirtualnym nekaniem). Swiadomos¢ znaczenia technologii
cyfrowych dla dobrostanu spoteczneqo i integracji spotecznej.

4. Ochrona $rodowiska.
Swiadomos¢ wplywu na srodowisko technologii cyfrowych i ich wykorzystywania.

Weryfikacja kompetencji jest realizowana w nastepujacych grupach:
1. Wiedza (W).
2. Umigjetnosci (U).
3. Postawa (P).

Zakres weryfikowany przez egzamin ECCC modutu DC2.2 M4 (poziom A2):

CEL KSZTALCENIA EFEKT KSZTALCENIA ..n

Potrafi zidentyfikowac proste sposoby ochrony swoich

A2_Ela urzadzen i tresci cyfrowych.
A2 EK2 Potrafi rozroznic proste ryzyka i zagrozenia w Srodowi- v
(4.1) skach cyfrowych.
Zdobycie po.d.sta- A EK3 Potrafi V\,/y.brac’ proste srodki bezpieczenstwa i ochrony v
Az CK1 wowych umiejetno- urzadzen i tresci cyfrowych.
- sci ochrony urzg- Potrafi zidentyfikowa¢ proste sposoby nalezytego
Y A2_EK4 T - v
dzen i tresci cyfro- uwzgledniania wiarygodnosci i prywatnosci.
wych. Zna zagrozenia, na jakie narazone jest urzadzenie
A2_EKs ) e e Ay v
cyfrowe i potrafi sie przed nimi zabezpieczyc.
A2_EKs | Znatypy licencji oprogramowania. v
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CEL KSZTALCENIA EFEKT KSZTALCENIA ..n

A2_EK7 | Wie, co to jest program antywirusowy i do czego stuzy
As EK Potrafi zainstalowac i skonfigurowac program v
-8 antywirusowy.
Potrafi skanowac nosniki danych programem antywi-
A2_EKg rusowym oraz podejmowac decyzje w chwili wykry- v
Cia zagrozenia przez program antywirusowy
A2_EK1o ' Wie, czym jest ,mocne” hasto. v
Zna zagrozenia wynikajace z mozliwosci dostepu do
Ao EK11 urzadzenia przez niepowotane osoby i potrafi zabez-
- pieczyc urzadzenie przed dostepem przez niepowotane
osoby.
N
~ | Identyfikuje i stosuje rozne sposoby ochrony urzadzen v
T o
© E
28
N>
(s
g Stosuje wtasciwe ,silne” hasta v
Ao EK1s Potrafi wybrac proste sposoby ochrony swoich danych v
- osobowych i prywatnosci w srodowiskach cyfrowych.
Potrafi zidentyfikowac proste sposoby uzytkowania i
Ao EK1 udostepniania informacji umozliwiajacych identyfika- v
—=13 cje osoby jednoczesni chronigc siebie i innych przez
zagrozeniami.
Potrafi zidentyfikowac proste zasady polityki prywat-
(Z4d'2)b e pod A2_EK14 nosci dotyczace sposobdw przetwarzania danych oso- | v*
obycie podsta- bowych w ustugach cyfrowych.
wowych informacji
A2_CK2 natemat ochrony Wie co to s krytyczne informacje osobowe, oraz ma
danych osobowych i A2_EK15 $wiadomod¢, ze nie wszystkie dane, swoje lub innych v
prywatnosci w $ro- 0s6b, mozna udostepniac w sieci.
dowisku cyfrowym. As EK16 Rozumie zagrozenia zwigzane z probg wytudzania v
- danych osobowych podczas korzystania z Internetu.
N
> a  Chroni swoje dane osobowe i prywatnos¢ w sieci v
E):
v
=
e % Nie udostepnia swoich danych w sieci v
=
(4-3) Potrafi rozrdzniad proste sposoby unikania ryzyka |
Przyswojenie wie- Ao EK1 zagrozenia zdrowia w odniesieniu do dobrostanu fi- v
dzy na temat ochro- —=n47 zycznego i psychicznego podczas uzytkowania techno-
na zdrowia i dobro- logii cyfrowych.
A2_CK3 o . , -y
stanu wynikajgcych A> EK18 Potrafi wybrac proste sposoby ochrony siebie przed v
z korzystania z - mozliwymi zagrozeniami w srodowiskach cyfrowych.
technologii cyfro- Potrafi zidentyfikowac proste technologie cyfrowe
A2_EK1g Y P giecy v
wych. - sprzyjajace dobrostanowi spotecznemu | wtaczeniu
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CEL KSZTALCENIA EFEKT KSZTALCENIA ﬂ

A1_CKg

(4-4)

Zdobycie podsta-
wowych umiejetno-
Sci zwiazanych z
ochrong srodowiska
wynikajacych z
korzystania z tech-
nologii cyfrowych.

spotecznemu.

A2_EK20  Wie, czym jest cyberprzemoc i jak jej unikac.

A2_EK21

Przyktady
wg DigComp 2.2

A2_EK22

A2_EK23

A2_EK24

Przyktady
wg DigComp 2.2

Wie, ze nowoczesne technologie cyfrowe moga nega-
tywnie wptywac na zdrowie fizyczne i psychiczne, jezeli
sg uzywane niewfasciwie.

Unika ryzyka podczas pracy w Internecie

Chroni swoje zdrowie podczas pracy z urzagdzeniami
TIK

Potrafi rozpoznac prosty wptyw na sSrodowisko techno-
logii cyfrowych i ich wykorzystywania.

Jest Swiadomy wptywu technologii cyfrowych na sro-
dowisko naturalne oraz stara sie go minimalizowac
poprzez wiasciwe stosowanie urzgdzen cyfrowych.

Wie jak i stara sie oszczedzad energie elektryczng po-

przez wiasciwe stosowanie urzadzen cyfrowych.

Chroni $rodowisko naturalne

Oszczedza energie elektryczng

Umiejetnosci praktyczne, weryfikowane przez egzamin ECCC DC2.2 M4, dotycza:

v

v
v
v
v
v
v
v
v

Stanowiska komputerowego klasy PC/laptop wyposazonego w interfejs sieciowy WiFi oraz z doste-
pem do Internetu o przepustowosci minimum 2 Mb/s.
Systemu operacyjnego Windows (wersja 7 lub nowszy - nadal wspierany przez producenta) lub Li-

nux (jadro 3.x lub nowsze) z kontem z uprawnieniami administratora dostepnym dla studenta.

Programéw: Acrobat Reader, CCleaner, Eraser, Wireshark, SoftPerfect Network Scanner, GIMP.

Programu antywirusowego pracujacego w trybie "monitor”, posiadajgcego funkcje heurystyka.

Pakietu biurowego Libre Office.
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