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SYLABUS ECCC

Obszar: Kompetencje Cyfrowe — DigComp 2.2
Modut: DC2.2 M4 Bezpieczenstwo

Poziom: Sredniozaawansowa ny (B4) - niezaleznie, zgodnie z whasnymi potrzebami i roz-
wiazujac dobrze zdefiniowane i nierutynowe problemy.

Modut DC2.2 M4 Bezpieczehstwo poziom B4 obejmuje 4 poziom kompetencji ramy DigComp 2.2 w Obszarze
kompetencji 4: Bezpieczenstwo.

Podstawowe kompetencje sa weryfikowane w nastepujacych obszarach tematycznych:

1. Narzedzia stuzgce ochronie.
Ochrona urzqdzeri i tresci cyfrowych oraz rozumienie ryzyka i zagrozeri w srodowisku cyfrowym. Wie-
dza dotyczqca Srodkéw bezpieczeristwa i ochrony oraz naleZyte uwzglednienie wiarygodnosci i pry-
watnosc.

2. Ochrona danych osobowych i prywatnosci.
Ochrona danych osobowych i prywatnosci w srodowisku cyfrowym. Rozumienie, jak uzywac i udostep-
niac dane osobowe zapewniajqc sobie i innym ochrone przed szkodq. Rozumienie, ze w ustugach cy-
frowych stosowana jest ,Polityka prywatnosci’, aby informowac jak dane osobowe sq wykorzystywane.

3. Ochrona zdrowia i dobrostanu.
Unikania zagrozeri zdrowotnych i zagrozeri dla dobrostanu fizycznego oraz psychicznego podczas ko-
rzystania z technologii cyfrowych. Umigjetnosc chronienia siebie i innych przed ewentualnymi zagro-
zeniami w Srodowisku cyfrowym (np. wirtualnym nekaniem). Swiadomos¢ znaczenia technologii cyfro-
wych dla dobrostanu spotecznego [ integracji spotecznej.

4. Ochrona $rodowiska.
Swiadomos¢ wplywu na srodowisko technologii cyfrowych i ich wykorzystywania.

Weryfikacja kompetencji jest realizowana w nastepujacych grupach:
1. Wiedza (W).
2. Umigjetnosci (U).
3. Postawa (P).

Zakres weryfikowany przez egzamin ECCC modutu DC2.2 M2 (poziom B4)

CEL KSZTALCENIA EFEKT KSZTALCENIA n

Potrafi organizowad sposoby ochrony swoich v

B4_EK3 urzadzen i tresci cyfrowych.

B4_EK2 Potrafi rozroznic¢ ryzyka i zagrozenia w srodowi- v
(4.1) skach cyfrowych.
Przyswojenie umie- B4_EK3  Potrafi wybrac érodki bezpieczeristwa i ochrony. v

B4_CKa jetnosci ochrony 5, EK Potrafi wyjaéni¢ sposoby nalezytego uwzglednia- .
urzadzen itresci cy- PA-ENE wiarygodnosci | prywatnoéci.
frowych. - R _ o
Zna zagrozenia wynikajace z otwierania niepew-
B4_EKs nych stron internetowych i otwierania zatgcznikow v

poczty elektronicznej od nieznanych nadawcow
oraz korzystania z publicznych urzadzen.
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Potrafi obstugiwac przegladarke w trybie prywat-

B4_EKe nym oraz zarzadzac historia przegladanych stron.

B, EK Potrafi znalezc,. |ns’.calowa.c i konflg.urowajc dodatki v
do przegladarki zwiekszajace bezpieczenstwo.

Potrafi rozpoznawac potencjalnie niebezpieczne

B4_EKs Lo L. . .
strony i wiadomosci poczty elektronicznej.

Wie, czym s3a podpisy elektroniczne i certyfikaty

Bs4_EKg . . . y
potwierdzajace tozsamosc.

Wie, jak zabezpieczy¢ w podstawowy sposob

B4_EK1o0 swoje urzadzenie cyfrowe (komputer, laptop, urzg- v
dzenie mobilne).

g N Wiasciwie dobiera $rodki bezpieczenstwa i v
Z g. ochrony podczas pracy
< 0
< O
N .g‘ Uzywa trybu prywatnego w przegladarce v
o
Potrafi omowi¢ sposoby ochrony swoich danych

B4_EK11 osobowych i prywatnosci w $rodowiskach cyfro- v/
wych.

Potrafi omowic¢ sposoby uzytkowania i udostep-

B, EK12 niania '|nformaCJ| .UmOZ|I.WIaJ.§Cy.Ch. !dentyflkaqq v
osoby jednoczesni chronigc siebie i innych przez
zagrozeniami.

Potrafi wskazac zasady polityki prywatnosci doty-

B4_EK13 czace sposobow przetwarzania danych osobo- v
wych w ustugach cyfrowych.

By EK14 W|e,Ja.k dz.|a+ajq sieci VPN oraz potrafi tworzy¢ po- v

(4.2) taczenia miedzy urzadzeniami.
Nabycie wiedzy o Potrafi sprawdzi¢ autentycznoé¢ stron interneto- v
ochronie danych Bs4_EKa15 h instvtucii fi h

B4_CK2 : ¥ wych, np. instytucji finansowyc

- osobowych i pry- o s . .
watnoéci w érodowi- Bs_EK16 Wie, jak uchronic sie przed proba wykradania da v
nych osobowych.

sku cyfrowym. _ - . S

B, _EK1 Ma swiadomosc braku anonimowosci w sieci Inter- v
net.

Zna aspekty prawne zwigzane z udostepnianiem

B4_EK18 iprzetwarzaniem danych osobowych, w tym typy v~
oswiadczen o udostepnianie danych osobowych.

B4_EK1g Swiadomie udostepnia dane osobowe w sieci. v

g N Chroni swoje dane i prywatnosc podczas pracy w v
> Q. faci
5 sieci.
£
AN>{ < Wybiera tylko prawdziwe i sprawdzone strony in- v
& O  ternetowe do wykonywania operacji bankowych.
Potrafi wyjasnic sposoby unikania ryzyka i zagro-
(4-3) zenia zdrowia w odniesieniu do dobrostanu fizycz-
. . B4_EK20 . . . . v
B CK Zdobycie umiejet- nego i psychicznego podczas uzytkowania techno-
413 ok ochrony zdro- logii cyfrowych.
wia i dobrostanu Potrafi wybrac sposoby ochrony siebie przed moz-

B4 _EK21 . Ly :

liwymi zagrozeniami w srodowiskach cyfrowych.
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wynikajgcych z ko-
rzystania ztechno-  B4_EK22
logii cyfrowych.

B3_EK23

B3_EK24

B3_EK25
DN
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T
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B4_EK26
(4-4)
Zdobycie umiejet-
e o B3_EK27
nosci zwigzanych z
B3_CK4 ochrong srodowiska
wynikajacych z ko- SHN
rzystania z techno- Z o
logii cyfrowych. < %
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Potrafi omowic technologie cyfrowe sprzyjajace
dobrostanowi spotecznemu i wtaczeniu spotecz-
nemu.

Wie, jak chroni¢ sie i reagowac na cyberprzemoc

Rozumie, czym jest uzaleznienie od technologii
cyfrowych i jak rozpoznawac objawy.

Zna zagrozenia zwigzane z korzystaniem z urza-
dzen cyfrowych, zasady ergonomii i higieny pracy
i w swoim dziafaniu te zagrozenia ogranicza

Zna sposoby ochrony i reakcji na cyberprzemoc.

Rozsadnie uzywa sprzet komputerowy aby nie na-
razi¢ sie na uzaleznienie.

Potrafi omowi¢ wptyw na srodowisko technologii
cyfrowych i ich wykorzystywanie.

Rozumie, jaki wptyw (pozytywny i negatywny) na
srodowisko naturalne majg urzadzenia cyfrowe.

Chroni srodowisko naturalne.

Oddaje zuzyty sprzet do recyklingu.

Umiejetnosci praktyczne, weryfikowane przez egzamin ECCC DC2.2 M4, dotycza:

Stanowiska komputerowego klasy PC/laptop wyposazonego w interfejs sieciowy WiFi oraz z doste-
pem do Internetu o przepustowosci minimum 2 Mb/s.
Systemu operacyjnego Windows (wersja 7 lub nowszy - nadal wspierany przez producenta) lub Li-

nux (jadro 3.x lub nowsze) z kontem z uprawnieniami administratora dostepnym dla studenta.
Programdéw: Acrobat Reader, CCleaner, Eraser, Wireshark, SoftPerfect Network Scanner, GIMP,

OpenVPN.

Programu antywirusowego pracujacego w trybie "monitor”, posiadajgcego funkcje heurystyka.

Pakietu biurowego Libre Office.

Przegladarki internetowej pozwalajgca na prace w trybie prywatnym i pozwalajaca na instalacje do-

datkow, takich jak: WOT, Adblock, Ghostery oraz obstugujacej wtyczki: Flash, Java.
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