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SYLABUS ECCC

Obszar: Kompetencje Cyfrowe — DigComp 2.2
Modut: DC2.2 M4 Bezpieczenstwo

Poziom: Zaawansowany (C6) - zgodnie z whasnymi potrzebami i potrzebami innych oséb, w
ztozonych kontekstach.

Modut DC2.2 M4 Bezpieczenhstwo poziom C6 obejmujeb poziom kompetencji ramy DigComp 2.2 w Obszarze
kompetencji 4: Bezpieczenstwo.

Podstawowe kompetencje sa weryfikowane w nastepujacych obszarach tematycznych:

1. Narzedzia stuzgce ochronie.
Ochrona urzqdzeri i tresci cyfrowych oraz rozumienie ryzyka i zagrozeri w srodowisku cyfrowym. Wie-
dza dotyczqca Srodkéw bezpieczeristwa i ochrony oraz naleZyte uwzglednienie wiarygodnosci i pry-
watnosc.

2. Ochrona danych osobowych i prywatnosci.
Ochrona danych osobowych i prywatnosci w srodowisku cyfrowym. Rozumienie, jak uzywac i udostep-
niac dane osobowe zapewniajqc sobie i innym ochrone przed szkodq. Rozumienie, ze w ustugach cy-
frowych stosowana jest ,Polityka prywatnosci’, aby informowac jak dane osobowe sq wykorzystywane.

3. Ochrona zdrowia i dobrostanu.
Unikania zagrozeri zdrowotnych i zagrozeri dla dobrostanu fizycznego oraz psychicznego podczas ko-
rzystania z technologii cyfrowych. Umigjetnosc chronienia siebie i innych przed ewentualnymi zagro-
zeniami w Srodowisku cyfrowym (np. wirtualnym nekaniem). Swiadomos¢ znaczenia technologii cyfro-
wych dla dobrostanu spotecznego [ integracji spotecznej.

4. Ochrona $rodowiska.
Swiadomos¢ wplywu na srodowisko technologii cyfrowych i ich wykorzystywania.

Weryfikacja kompetencji jest realizowana w nastepujacych grupach:
1. Wiedza (W).
2. Umigjetnosci (U).
3. Postawa (P).

Zakres weryfikowany przez egzamin ECCC modutu DC2.2 M4 (poziom C6)

CEL KSZTALCENIA EFEKT KSZTALCENIA w U

Ma swiadomos¢ koniecznosci ochrony urzadzen i v v
tresci cyfrowych (np. szyfrowanie danych)
Potrafi wybrac najbardziej odpowiednie sposoby
. C6_EK2 . e .
Zdobycie zaawanso- ochrony swoich urzadzen i tresci cyfrowych
wanych umiejetno- Potrafi rozrozniad ryzyka i zagrozenia w srodowi-
C6_CK1 sciochrony urza- skach cyfrowych (np. typy atakéw).
dzen i tresci cyfro- Zna i potrafi wybra¢ najbardziej odpowiednie v
wych. srodki bezpieczenstwa i ochrony.
Potrafi oszacowac najbardziej odpowiednie spo-
C6_EK5  soby nalezytego uwzgledniania wiarygodnosci i
prywatnosci.

C6_EKa

C6_EK3

C6_EKg4
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Zdobycie zaawanso-
wanych umiejetno-

C6_CKa sciochrony urza-
dzen i tresci cyfro-
wych.

Przyswojenie szero-
kiej wiedzy na temat
ochrony danych
osobowych i pry-
C6_CK2 watnosci w srodo-
wisku cyfrowym,
gromadzenia, wyko-
rzystywania i udo-
stepniania danych.

Przyktady wg DigComp 2.2

C6_EK6

C6_EK7

C6_EKS8

C6_EKg

Przyktady wg DigComp 2.2

Postrzega zagrozenia zwigzane z korzystaniem z
publicznych sieci dostepowych, VPN.

Zna typy atakow, ktdrych celem s3 urzadzenia
elektroniczne oraz znane sposoby dbania o ich v
bezpieczenstwo.

Potrafi monitorowac stan potagczenia urzadzenia

cyfrowego z siecig i odpowiednio reagowad na za- v
grozenie.

Wie, czym jest szyfrowanie danych. v

Kompresuje/szyfruje dane z wykorzystaniem zto-

zonych haset, w tym rdzne lokalizacje przechowy- v
wania danych.

Posiada dogtebng wiedze na temat ochrony da-

nych osobowych i prywatnosci w srodowisku cy-

frowym.

Potrafi wybrac bardziej odpowiednie sposoby

ochrony swoich danych osobowych i prywatnosci v
w Srodowiskach cyfrowych.

Potrafi ocenic¢ bardziej odpowiednie sposoby

uzytkowania i udostepniania informacji umozli- v
wiajacych identyfikacje osoby, jednoczesnie chro-

nigc siebie i innych przez zagrozeniami.

Potrafi ocenic¢ adekwatnosc zasad polityki pry-

watnosci dotyczgce sposobow przetwarzania da- v
nych osobowych w ustugach cyfrowych.

Potrafi wybrad najbardziej odpowiednie sposoby

ochrony danych osobowych (np.: adres, numer te- v
lefonu) podczas udostepniania tresci cyfrowych

(np. zdjecia) na serwisie spotecznosciowym.

Odroznia odpowiednie i nieodpowiednie tresci cy-

frowe do udostepniania na serwisach spotecznoscio-

wych, na platformie cyfrowej w sposdb ktdry nie na-

rusza wiasnej prywatnosci, ani znajomych.

Potrafi ocenic¢ czy dane osobowe s3 przetwarzane

w odpowiedni | akceptowalny sposdb, w zgodzie

z Europejskim Prawem o ochronie danych osobo-

wych i ,Prawie do bycia zapomnianym®”.

Radzi sobie w ztozonych sytuacjach zaistniatych w
odniesieniu do danych osobowych w kontekscie

konta na serwisie spotecznosciowym, na cyfrowej
platformie, takich jak usuwanie zdje¢ lub nazwisk

w celu ochrony danych osobowych w zgodzie z

Europejskim prawem do ochronnych danych oso-

bowych i ,prawem do bycia zapomnianym”.

Wybiera najbardziej odpowiednie sposoby

ochrony swoich danych osobowych (np.: adres, v
numer telefonu), zanim udostepni je na platformie

cyfrowej.

Potrafi podnosi¢ poziom ochrony swojej prywat-

nosci poprzez zmiane domyslnych ustawien pry- v
watnosci online.

Adekwatnie do potrzeb modyfikuje prawa do- v
stepu dla udostepnionych danych.

v
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C6_CK3

C6_CKy4

Przyswojenie szero-
kiej wiedzy na temat
ochrony zdrowia i

dobrostanu wynika-

jacych z korzystania

z technologii cyfro-
wych.

Zdobycie zaawanso-
wanych umiejetno-
sci zwigzanych z
ochrong srodowiska
wynikajacych z ko-
rzystania z techno-
logii cyfrowych.

C6_EKao0

C6_EKaa

C6_EKa12

C6_EK13

Przyktady wg
DigComp 2.2

C6_EK14

C6_EKasg

Przykfady wg
DigComp 2.2

Ma swiadomosc znaczenia technologii cyfrowych
dla dobrostanu spotecznego i integracji spotecz-
nej.

Potrafi rozrozniad najbardziej odpowiednie spo-
soby unikania ryzyka | zagrozenia zdrowia w od-
niesieniu do dobrostanu fizycznego i psychicz-
nego podczas uzytkowania technologii cyfro-
wych.

Zna i potrafi dostosowac najbardziej odpowiednie
sposoby ochrony siebie przed mozliwymi zagro-
zeniami w srodowiskach cyfrowych.

Zna i potrafi roznicowad technologie cyfrowe
sprzyjajace dobrostanowi spotecznemu | wtacze-
niu spotecznemu.

Ma swiadomosc niekorzystnych dla zdrowia za-
grozen powodowanych uzaleznieniem od techno-
logii cyfrowych.

Rozwigzuje problemy zwigzane z uzaleznieniem
od technologii cyfrowych.

Potrafi dostosowac stanowisko pracy, aby spet-
niato podstawowe zasady ergonomii i higieny
pracy.

Potrafi wybra¢ najbardziej odpowiedni wptyw na
srodowisko technologii cyfrowych i ich wykorzy-
stywania.

Wie, jak zrownowazy¢ korzysci i skutki wynika-
jace z korzystania z technologii cyfrowych.

Ma wiedze i potrafi dobierac zespoty energoosz-
czednych urzadzenia majac na wzgledzie
ochrone srodowiska.

Ma swiadomosc jak wazne jest dbanie o srodo-
wisko naturalne.

Umiejetnosci praktyczne, weryfikowane przez egzamin ECCC DC M4, dotycza:

v

= Stanowiska komputerowego klasy PC/laptop wyposazonego w interfejs sieciowy WiFi oraz z doste-
pem do Internetu o przepustowosci minimum 2 Mb/s.
= Systemu operacyjnego Windows (wersja 7 lub nowszy - nadal wspierany przez producenta) lub Li-

nux (jadro 3.x lub nowsze) z kontem z uprawnieniami administratora dostepnym dla studenta.
= Programow: Acrobat Reader, CCleaner, Eraser, Wireshark, SoftPerfect Network Scanner, GIMP,
OpenVPN, 7z.
»  Programu antywirusowego pracujgcego w trybie "monitor", posiadajacego funkcje heurystyka.

= Pakietu biurowego Libre Office.

= Przegladarki internetowej pozwalajaca na prace w trybie prywatnym i pozwalajaca na instalacje do-
datkow, takich jak: WOT, Adblock, Ghostery oraz obstugujacej wtyczki: Flash, Java.
»  Programu typu firewall (akceptowalny jest réwniez domysiny systemowy).

= Programu szyfrujacy katalogi i pliki (np. opartego o biblioteke EncFS).
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