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GRUPA KOMPETENCJI KOMPETENCJE OBJETE STANDARDEM ECCC

1. Podstawy

2. Inspekcja - analiza stanu
bezpieczenstwa

3. Ochrona zasobow infor-
macyjnych

A,

1.2.

1.3.
1.4.
1.5.
1.6.
1.7.
2.1.
2.2.
2.3.
2.4.
2.5.
3.1.
3.2
3.3.

Znaczenie informacji w organizacji.

Pojeciapodstawowe.Informacja, bezpieczenstwoinformacji, pouf-
nos¢, dostepnos¢, doktadnosé, rozliczalnosc.

Zagrozenia. Klasyfikacja.

Bezpieczenstwo fizyczne, srodowiskowe, zasobow ludzkich.
Poziomy bezpieczenstwa.

Plan bezpieczenstwa.

Audyt systemow informatycznych.
Inwentaryzacja zasobow.

Ocena zagrozen i strat.

Identyfikacja podatnosci na zagrozenia.
Strategie projektowania ochrony informacji.
Ocena stanu aktualnego. Testowanie.
Uswiadomienie pracownikow.

Kontrola dostepu.

Metody identyfikacji, uwierzytelnienia i autoryzacji.

3.4. Ochrona: dostepnosci, doktadnosci i poufnosci.
3.5. Modele i zasady rozliczalnosci.
3.6. Administrowanie bezpieczenstwem informacji.
4. Wykrywanie incydentow  4.1. Intruzii metody ich dziatan.
4.2. Metody wykrywania incydentow.
5. Reakcja - zarzadzanie in- 5.1. Planowanie dziatan.
cydentami 5.2. Wykrycie oraz identyfikacja incydentu.
5.3. Reakcja na incydent: powiadamianie, ograniczanie.
5.4. Szacowanie szkod.
5.5.  Odtwarzanie systemu po incydencie.
5.6. Odpowiedzialnosc.
6. Refleksjaipoprawa 6.1. Dokumentowanie i ocena incydentow.
6.2. Modyfikacja planu bezpieczenstwa informaciji.
6.3. Prawne aspekty bezpieczenstwa informacji.
7. Bezpieczenstwo informacji 7.1.  Zagrozenia przesytanych informacji.
przesytanych 7.2.  Szyfrowanie danych.
7.3.  Podpis elektroniczny i jego infrastruktura.
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